ANHANG B 21.51:

Vereinbarung uiber Auftragsverarbeitung von Daten

1. ALLGEMEINES

a. Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers i.S.d. Art. 4 Nr. 8
und Art. 28 der Verordnung (EU) 2016/679 — Datenschutz-Grundverordnung (DSGVO). Dieser Vertrag regelt
die Rechte und Pflichten der Parteien im Zusammenhang mit der Verarbeitung von personenbezogenen
Daten.

b. Sofernin diesem Vertrag der Begriff ,Datenverarbeitung” oder ,Verarbeitung" (von Daten) benutzt wird, wird
die Definition der ,Verarbeitung"i.S.d. Art. 4 Nr. 2 DSGVO zugrunde gelegt.

c. Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder identifizierbare
natlrliche Person beziehen.

2. GEGENSTAND DES AUFTRAGS

Der Gegenstand der Verarbeitung, Art und Zweck der Verarbeitung, die Art der personenbezogenen Daten
und die Kategorien betroffener Personen sind in Anlage 1 zu diesem Vertrag festgelegt sowie im
Hauptvertrag.

3. RECHTE UND PFLICHTEN DES AUFTRAGGEBERS

a. Der Auftraggeber ist Verantwortlicher i.S.d. Art. 4 Nr. 7 DSGVO fur die Verarbeitung von Daten im Auftrag
durch den Auftragnehmer. Der Auftragnehmer ist nach Ziff. 4 lit. ¢ verpflichtet, den Auftraggeber darauf
hinzuweisen, wenn eine seiner Meinung nach rechtlich unzulassige Datenverarbeitung Gegenstand des
Auftrags und/oder einer Weisung ist.

b. Der Auftraggeber ist als Verantwortlicher fir die Wahrung der Betroffenenrechte verantwortlich. Der
Auftragnehmer wird den Auftraggeber unverziiglich dariber informieren, wenn Betroffene ihre
Betroffenenrechte gegeniiber dem Auftragnehmer geltend machen und den Auftraggeber bei der
Beantwortung der Betroffenenanfragen unterstitzen (Ziffer 11).

c. Der Auftraggeber hat das Recht, jederzeit ergdnzende Weisungen dber Art, Umfang und Verfahren der
Datenverarbeitung gegentiber dem Auftragnehmer zu erteilen. Weisungen mussen in Textform (z.B. E-
Mail) erfolgen.

d. Regelungen Uber eine etwaige Vergltung von Mehraufwanden, die durch erganzende Weisungen des
Auftraggebers beim Auftragnehmer entstehen, bleiben unberihrt.

e. Der Auftraggeber kann weisungsberechtigte Personen benennen. Sofern weisungsberechtigte Personen
benannt werden sollen, werden diese in der Anlage 1 benannt. Fir den Fall, dass sich die
weisungsberechtigten Personen beim Auftraggeber &ndern, wird der Auftraggeber dies dem
Auftragnehmer in Textform mitteilen.

f. Der Auftraggeber informiert den Auftragnehmer unverziiglich, wenn er Fehler oder UnregelmaBigkeiten
im Zusammenhang mit der Verarbeitung personenbezogener Daten durch den Auftragnehmer feststellt.

g. FirdenFall, dass eine Informationspflicht gegenliber Dritten nach Art. 33, 34 DSGVO oder einer sonstigen,
fir den Auftraggeber geltenden gesetzlichen Meldepflicht besteht, ist der Auftraggeber fiir deren
Einhaltung verantwortlich.

4. ALLGEMEINE PFLICHTEN DES AUFTRAGNEHMERS

a. Der Auftragnehmer verarbeitet personenbezogene Daten ausschliellich im Rahmen der getroffenen
Vereinbarungen und/oder unter Einhaltung der ggf. vom Auftraggeber erteilten erganzenden Weisungen.
Ausgenommen hiervon sind gesetzliche Regelungen, die den Auftragnehmer ggf. zu einer anderweitigen
Verarbeitung verpflichten. In einem solchen Fall teilt der Auftragnehmer dem Auftraggeber diese
rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung
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nicht wegen eines wichtigen offentlichen Interesses verbietet. Zweck, Art und Umfang der
Datenverarbeitung richten sich ansonsten ausschlieRlich nach diesem Vertrag sowie dem Hauptvertrag
und/oder den Weisungen des Auftraggebers. Eine hiervon abweichende Verarbeitung von Daten ist dem
Auftragnehmer untersagt, es sei denn, dass der Auftraggeber dieser schriftlich zugestimmt hat.

b. Der Auftragnehmer ist dazu angehalten, die Datenverarbeitung im Auftrag mdglichst in Mitgliedsstaaten
der Européischen Union (EU) oder des Europdischen Wirtschaftsraums (EWR) durchzufihren. Sofern eine
Verarbeitung in einem Drittland erfolgen soll, z.B. durch einen Subunternehmer, hat der Auftragnehmer
sicherzustellen, dass ein angemessenes Datenschutzniveau gewahrleistet ist (z. B. durch Abschluss einer
Vereinbarung auf Basis der EU-Standarddatenschutzklauseln). Der Auftragnehmer wird dem
Auftraggeber auf Verlangen den Abschluss der vorgenannten Vereinbarungen mit seinen
Subunternehmern nachweisen.

c. Der Auftragnehmer wird den Auftraggeber unverzlglich dartber informieren, wenn eine vom Auftraggeber
erteilte Weisung nach seiner Auffassung gegen gesetzliche Regelungen verstoit. Der Auftragnehmer ist
berechtigt, die Durchfihrung der betreffenden Weisung solange auszusetzen, bis diese durch den
Auftraggeber bestatigt oder gedndert wird. Sofern der Auftragnehmer darlegen kann, dass eine
Verarbeitung nach Weisung des Auftraggebers zu einer Haftung des Auftragnehmers nach Art. 82 DSGVO
fihren kann, steht dem Auftragnehmer das Recht frei, die weitere Verarbeitung insoweit bis zu einer
Klarung der Haftung zwischen den Parteien auszusetzen.

d. Der Auftragnehmer kann dem Auftraggeber die Person(en) benennen, die zum Empfang von Weisungen
des Auftraggebers berechtigt sind. Sofern weisungsempfangsberechtigte Personen benannt werden
sollen, werden diese in der Anlage 1 benannt. Fir den Fall, dass sich die weisungsempfangsberechtigten
Personen beim Auftragnehmer dndern, wird der Auftragnehmer dies dem Auftraggeber in Textform
mitteilen.

5. DATENSCHUTZBEAUFTRAGTER DES AUFTRAGNEHMERS

Der Auftragnehmer bestatigt, dass er einen Datenschutzbeauftragten nach Art. 37 DSGVO benannt hat.
Der Auftragnehmer tragt Sorge daflr, dass der Datenschutzbeauftragte dber die erforderliche
Qualifikation und das erforderliche Fachwissen verfligt. Der Auftragnehmer wird dem Auftraggeber die
Kontaktdaten seines Datenschutzbeauftragten gesondert in Textform mitteilen.

6. MELDEPFLICHTEN DES AUFTRAGNEHMERS

a. Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden Versto gegen datenschutzrechtliche
Vorschriften oder gegen die getroffenen vertraglichen Vereinbarungen und/oder die erteilten Weisungen
des Auftraggebers, der im Zuge der Verarbeitung von Daten durch ihn oder andere mit der Verarbeitung
beschéftigten Personen erfolgt ist, unverzlglich mitzuteilen. Gleiches gilt flr jede Verletzung des
Schutzes personenbezogener Daten, die der Auftragnehmer im Auftrag des Auftraggebers verarbeitet.

b. Ferner wird der Auftragnehmer den Auftraggeber unverziiglich darlber informieren, wenn eine
Aufsichtsbehdrde nach Art. 58 DSGVO gegeniiber dem Auftragnehmer tatig wird und dies auch eine
Kontrolle der Verarbeitung, die der Auftragnehmer im Auftrag des Auftraggebers erbringt, betreffen kann.

c. Dem Auftragnehmer ist bekannt, dass fir den Auftraggeber eine Meldepflicht nach Art. 33, 34 DSGVO
bestehen kann, die eine Meldung an die Aufsichtsbehdrde binnen 72 Stunden nach Bekanntwerden
vorsieht. Der Auftragnehmer wird den Auftraggeber bei der Umsetzung der Meldepflichten unterstiitzen.
Der Auftragnehmer wird dem Auftraggeber insbesondere jeden unbefugten Zugriff auf
personenbezogene Daten, die im Auftrag des Auftraggebers verarbeitet werden, unverzlglich, spatestens
aber binnen 48 Stunden ab Kenntnis des Zugriffs mitteilen. Die Meldung des Auftragnehmers an den
Auftraggeber muss insbesondere folgende Informationen beinhalten:

= eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit mdglich mit
Angabe der Kategorien und der ungeféhren Zahl der betroffenen Personen, der betroffenen Kategorien
und der ungefahren Zahl der betroffenen personenbezogenen Datensétze;
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= eine Beschreibung der von dem Auftragnehmer ergriffenen oder vorgeschlagenen Maltnahmen zur
Behebung der Verletzung des Schutzes personenbezogener Daten und gegebenenfalls Malinahmen
zur Abmilderung ihrer méglichen nachteiligen Auswirkungen.

7. MITWIRKUNGSPFLICHTEN DES AUFTRAGNEHMERS

a. Der Auftragnehmer unterstitzt den Auftraggeber bei seiner Pflicht zur Beantwortung von Antragen auf
Wahrnehmung von Betroffenenrechten nach Art. 12-23 DSGVO. Es gelten die Regelungen von Ziff. 11
dieses Vertrages.

b. Der Auftragnehmer wirkt an der Erstellung der Verzeichnisse von Verarbeitungstatigkeiten durch den
Auftraggeber mit. Er hat dem Auftraggeber die insoweit jeweils erforderlichen Angaben in geeigneter
Weise mitzuteilen.

c. Der Auftragnehmer untersttitzt den Auftraggeber unter Berticksichtigung der Art der Verarbeitung und der
ihm zur Verfiigung stehenden Informationen bei der Einhaltung der in Art. 32-36 DSGVO genannten
Pflichten.

8. KONTROLLBEFUGNISSE

a. Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften zum Datenschutz und/oder
die Einhaltung der zwischen den Parteien getroffenen vertraglichen Regelungen und/oder die Einhaltung
der Weisungen des Auftraggebers durch den Auftragnehmer jederzeit im erforderlichen Umfang zu
kontrollieren.

b. Der Auftragnehmer ist dem Auftraggeber gegeniber zur Auskunftserteilung verpflichtet, soweit dies zur
Durchfiihrung der Kontrolle i.S.d. lit. a erforderlich ist.

c. Der Auftraggeber kann sich von den technischen und organisatorischen MaRnahmen des
Auftragnehmers Uberzeugen. Hierflr kann er z. B. Auskiinfte des Auftragnehmers einholen, sich vorhandene
Testate von Sachverstandigen, Zertifizierungen oder internen Prifungen vorlegen lassen oder die
technischen und organisatorischen MaRnahmen des Auftragnehmers nach rechtzeitiger Abstimmung zu den
ublichen Geschéftszeiten selbst personlich priifen bzw. durch einen sachkundigen Dritten priifen lassen,
sofern dieser nicht in einem Wettbewerbsverhaltnis zum Auftragnehmer steht. Der Auftraggeber wird
Kontrollen nurim erforderlichen Umfang durchfiihren und die Betriebsablaufe des Auftragnehmers dabei nicht
unverhaltnismafig storen.

d. Der Auftragnehmer ist verpflichtet, im Falle von Manahmen der Aufsichtsbehdrde gegeniiber dem
Auftraggeber i.S.d. Art. 58 DSGVO, insbesondere im Hinblick auf Auskunfts- und Kontrollpflichten die
erforderlichen Ausklinfte an den Auftraggeber zu erteilen und der jeweils zustandigen Aufsichtsbehdrde
eine Vor-Ort-Kontrolle zu ermdglichen. Der Auftraggeber ist Uber entsprechende geplante Malinahmen
vom Auftragnehmer zu informieren.

9. UNTERAUFTRAGSVERHALTNISSE

a. Die vertraglich vereinbarten Leistungen werden unter Einschaltung der in Anlage 2 genannten
Unterauftragsnehmer durchgefiihrt. Der Auftraggeber erteilt dem Auftragsverarbeiter seine allgemeine
Genehmigung im Sinne von Art. 28 Abs. 2 S. 1 DSGVO, im Rahmen seiner vertraglichen Verpflichtungen
weitere Unterauftragnehmer zu beauftragen oder bereits beauftragte zu ersetzen.

b. Der Auftragsverarbeiter wird dem Auftraggeber vor jeder beabsichtigten Anderung in Bezug auf die
Hinzuziehung oder die Ersetzung eines Unterauftragnehmers 14 Tage zuvor informieren. Der
Auftraggeber kann gegen eine beabsichtigte Hinzuziehung oder die Ersetzung eines
Unterauftragnehmers Einspruch erheben. Liegt ein Einspruch vor und ist eine einvernehmliche
Losungsfindung zwischen dem Auftraggeber und dem Auftragnehmer nicht mdaglich, steht dem
Auftragsverarbeiter ein Sonderkiindigungsrecht zum auf den Einspruch folgenden Monatsende zu.

c. Der Auftragnehmer hat den Unterauftragnehmer sorgféltig auszuwahlen und vor der Beauftragung zu
priifen, dass dieser die zwischen Auftraggeber und Auftragnehmer getroffenen Vereinbarungen einhalten
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kann. Der Auftragnehmer hat insbesondere vorab und regelmaRig wahrend der Vertragsdauer zu
kontrollieren, dass der Unterauftragnehmer die nach Art. 32 DSGVO erforderlichen technischen und
organisatorischen Malinahmen zum Schutz personenbezogener Daten getroffen hat. Das Ergebnis der
Kontrolle ist vom Auftragnehmer zu dokumentieren und auf Anfrage dem Auftraggeber zu Gbermitteln.

Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbarten Regelungen und ggf.
erganzende Weisungen des Auftraggebers auch gegeniber dem Unterauftragnehmer gelten.

Der Auftragnehmer hat mit dem Unterauftragnehmer einen Auftragsverarbeitungsvertrag zu schlief3en,
der den Voraussetzungen des Art. 28 DSGVO entspricht. Dartiber hinaus hat der Auftragnehmer dem
Unterauftragnehmer dieselben Pflichten zum Schutz personenbezogener Daten aufzuerlegen, die
zwischen Auftraggeber und Auftragnehmer festgelegt sind. Dem Auftraggeber st der
Auftragsdatenverarbeitungsvertrag auf Anfrage in Kopie zu dbermitteln.

Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelungen sicherzustellen, dass die
Kontrollbefugnisse (Ziff. 8 dieses Vertrages) des Auftraggebers und von Aufsichtsbehdrden auch
gegeniber dem Unterauftragnehmer gelten und entsprechende Kontrollrechte von Auftraggeber und
Aufsichtsbehdrden vereinbart werden. Es ist zudem vertraglich zu regeln, dass der Unterauftragnehmer
diese KontrollmaRnahmen und etwaige Vor-Ort-Kontrollen zu dulden hat.

Nicht als Unterauftragsverhaltnisse i.S.d. lit. a bis f sind Dienstleistungen anzusehen, die der
Auftragnehmer bei Dritten als reine Nebenleistung in Anspruch nimmt, um die geschéftliche Tatigkeit
auszuliben. Dazu gehdren beispielsweise Reinigungsleistungen, reine Telekommunikationsleistungen
ohne konkreten Bezug zu Leistungen, die der Auftragnehmer flir den Auftraggeber erbringt, Post- und
Kurierdienste, Transportleistungen, Bewachungsdienste. Der Auftragnehmer ist gleichwohl verpflichtet,
auch bei Nebenleistungen, die von Dritten erbracht werden, Sorge daflr zu tragen, dass angemessene
Vorkehrungen und technische und organisatorische MalRnahmen getroffen wurden, um den Schutz
personenbezogener Daten zu gewahrleisten. Die Wartung und Pflege von IT-System oder Applikationen
stellt ein zustimmungspflichtiges Unterauftragsverhaltnis und Auftragsverarbeitung i.S.d. Art. 28 DSGVO
dar, wenn die Wartung und Prifung solche IT- Systeme betrifft, die auch im Zusammenhang mit der
Erbringung von Leistungen fir den Auftraggeber genutzt werden und bei der Wartung auf
personenbezogenen Daten zugegriffen werden kann, die im Auftrag des Auftraggebers verarbeitet
werden.

10.VERTRAULICHKEITSVERPFLICHTUNG

a.

C.

Der Auftragnehmer ist bei der Verarbeitung von Daten fir den Auftraggeber zur Wahrung der
Vertraulichkeit Gber Daten, die er im Zusammenhang mit dem Auftrag erhalt bzw. zur Kenntnis erlangt,
verpflichtet.

Der Auftragnehmer sichert zu, dass ihm die jeweils geltenden datenschutzrechtlichen Vorschriften
bekannt sind und er mit der Anwendung dieser vertraut ist. Der Auftragnehmer sichert ferner zu, dass er
seine Beschaftigten mit den fir sie malRgeblichen Bestimmungen des Datenschutzes vertraut macht und
zur Vertraulichkeit verpflichtet hat. Der Auftragnehmer sichert ferner zu, dass er insbesondere die bei der
Durchfihrung der Arbeiten tatigen Beschaftigten zur Vertraulichkeit verpflichtet hat und diese Uber die
Weisungen des Auftraggebers informiert hat.

Die Verpflichtung der Beschaftigten nach lit. b sind dem Auftraggeber auf Anfrage nachzuweisen.

11.WAHRUNG VON BETROFFENENRECHTEN

a.

Der Auftraggeber ist flr die Wahrung der Betroffenenrechte allein verantwortlich. Der Auftragnehmer ist
verpflichtet, den Auftraggeber bei seiner Pflicht, Antrdge von Betroffenen nach Art. 12-23 DSGVO zu
bearbeiten, zu unterstitzen. Der Auftragnehmer hat dabei insbesondere Sorge dafiir zu tragen, dass die
insoweit erforderlichen Informationen unverziiglich an den Auftraggeber erteilt werden, damit dieser
insbesondere seinen Pflichten aus Art. 12 Abs. 3 DSGVO nachkommen kann.
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b.

Soweit eine Mitwirkung des Auftragnehmers fir die Wahrung von Betroffenenrechten -insbesondere auf
Auskunft, Berichtigung, Sperrung oder Loschung - durch den Auftraggeber erforderlich ist, wird der
Auftragnehmer die jeweils erforderlichen MalRnahmen nach Weisung des Auftraggebers treffen. Der
Auftragnehmer wird den Auftraggeber nach Mdglichkeit mit geeigneten technischen und
organisatorischen MalRnahmen dabei unterstitzen, seiner Pflicht zur Beantwortung von Antragen auf
Wahrnehmung von Betroffenenrechten nachzukommen.

Regelungen Uber eine etwaige Vergltung von Mehraufwanden, die durch Mitwirkungsleistungen im
Zusammenhang mit Geltendmachung von Betroffenenrechten gegenliber dem Auftraggeber beim
Auftragnehmer entstehen, bleiben unberiihrt.

12.GEHEIMHALTUNGSPFLICHTEN

a.

Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang mit der Durchfiihrung
dieses Vertrages erhalten, zeitlich unbegrenzt vertraulich zu behandeln und nur zur Durchflihrung des
Vertrages zu verwenden. Keine Partei ist berechtigt, diese Informationen ganz oder teilweise zu anderen
als den soeben genannten Zwecken zu nutzen oder diese Information Dritten zuganglich zu machen.

Die vorstehende Verpflichtung gilt nicht fir Informationen, die eine der Parteien nachweisbar von Dritten
erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein, oder die 6ffentlich bekannt sind.

13.VERGUTUNG

Die Verglitung des Auftragnehmers ist gesondert im Hauptvertrag vereinbart.

14. TECHNISCHE UND ORGANISATORISCHE MASSNAHMEN ZUR DATENSICHERHEIT

a.

b.

Der Auftragnehmer verpflichtet sich gegenliber dem Auftraggeber zur Einhaltung der technischen und
organisatorischen MaRnahmen, die zur Einhaltung der anzuwendenden Datenschutzvorschriften erforderlich
sind. Dies beinhaltet insbesondere die Vorgaben aus Art. 32 DSGVO.

Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und organisatorischen
MaRnahmen ist als Anlage 3 zu diesem Vertrag beigefiigt. Die Parteien sind sich dariiber einig, dass zur
Anpassung an technische und rechtliche Gegebenheiten Anderungen der technischen und
organisatorischen Manahmen erforderlich werden kénnen. Wesentliche Anderungen, die die Integritat,
Vertraulichkeit oder Verflgbarkeit der personenbezogenen Daten beeintrachtigen kénnen, wird der
Auftragnehmer im Voraus mit dem Auftraggeber abstimmen informieren. Malinahmen, die lediglich
geringfiigige technische oder organisatorische Anderungen mit sich bringen und die Integritét,
Vertraulichkeit und Verfligbarkeit der personenbezogenen Daten nicht negativ beeintrachtigen, kénnen
vom Auftragnehmer ohne Abstimmung mit dem Auftraggeber umgesetzt werden. Der Auftraggeber kann
jederzeit eine aktuelle Fassung der vom Auftragnehmer getroffenen technischen und organisatorischen
MafRnahmen anfordern.

Der Auftragnehmer wird, die von ihm getroffenen technischen und organisatorischen MaRnahmen
regelmaBig und auch anlassbezogen auf ihre Wirksamkeit kontrollieren. Fir den Fall, dass es
Optimierungs-und/oder Anderungsbedarf gibt, wird der Auftragnehmer den Auftraggeber informieren.

15.DAUER DES AUFTRAGS

Der Vertrag beginnt mit Unterzeichnung und lauft fiir die Dauer des zwischen den Parteien bestehenden
Hauptvertrages Uber die Nutzung der Dienstleistungen des Auftragnehmers und Auftraggebers.

16.BEENDIGUNG

Nach Beendigung des Vertrages hat der Auftragnehmer samtliche in seinen Besitz gelangten Unterlagen,
Daten und erstellten Verarbeitungs- oder Nutzungsergebnisse, die im Zusammenhang mit dem
Auftragsverhaltnis stehen, nach Wahl des Auftraggebers an diesen zuriickzugeben oder zu I6schen. Die
Loschung ist in geeigneter Weise zu dokumentieren. Etwaige gesetzliche Aufbewahrungspflichten oder
sonstige Pflichten zur Speicherung der Daten bleiben unberUhrt.
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17.ZURUCKBEHALTUNGSRECHT

Die Parteien sind sich darlber einig, dass die Einrede des Zurickbehaltungsrechts durch den
Auftragnehmer i. S. d. § 273 BGB hinsichtlich der verarbeiteten Daten und der zugehdrigen Datentrager
ausgeschlossen wird.

18.SCHLUSSBESTIMMUNGEN

a. Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch MalRnahmen Dritter (etwa durch
Pfandung oder Beschlagnahme), durch ein Insolvenzverfahren oder durch sonstige Ereignisse gefahrdet
werden, so hat der Auftragnehmer den Auftraggeber unverziiglich zu informieren. Der Auftragnehmer wird
die Glaubiger Uber die Tatsache, dass es sich um Daten handelt, die im Auftrag verarbeitet werden, und
dass samtliche Rechte an diesen Daten beim Auftraggeber Verantwortlichen liegen, unverzlglich
informieren.

b. Fir Nebenabreden ist die Schriftform erforderlich.

c. Sollten einzelne Teile dieses Vertrages unwirksam sein, so beriihrt dies die Wirksamkeit der Ubrigen
Regelungen des Vertrages nicht.

Parteien:

21st Real Estate GmbH
Sprengnetter-Campus 1
53474 Bad Neuenahr-Ahrweiler

Geschaftsfihrer: Jan Sprengnetter, Anastasia Mashtakova
datenschutz@?21re.de

- Auftragnehmer -

Firma:

Anschrift:

Kontaktperson:

Funktion:

Kontaktdaten:

Beitritt am:

Unterschrift:

- Auftraggeber -
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Anlage 1 Gegenstand des Auftrags
1. Gegenstand und Zweck der Verarbeitung

Der Auftrag des Auftraggebers an den Auftragnehmer umfasst folgende Arbeiten und/oder Leistungen und
ergibt sich aus dem geschlossenen Hauptvertrag.

2. Arten der personenbezogenen Daten
Folgende Datenarten sind regelmafRig Gegenstand der Verarbeitung:

= Bestandsdaten (z.B. Namen, Adressen, Flache, Baujahr)

3. Kategorien betroffener Person
Kreis der von der Datenverarbeitung betroffenen Personen:

=  Eigentimer
= Mieter

Anlage 2 Unterauftragnehmer

Der Auftragnehmer nimmt fir die Verarbeitung von Daten im Auftrag des Auftraggebers Leistungen von
Dritten in Anspruch, die in seinem Auftrag Daten verarbeiten (,Unterauftragnehmer").

Dabei handelt es sich um nachfolgende Unternehmen:

=  AWS EMEA SARL Hosting der Softwarelésung (,Live"-Ebene) der 21st Real Estate
GmbH fur Kunden auf www.login.21re.de

= Microsoft Ireland Operations Ltd E-Mail-Kommunikation, Dokumenterstellung

= Salesforce CRM-System der 21st Real Estate GmbH: Speichern und Verarbeiten
von Kontaktdaten und Informationen zur Kundengewinnung und
Kundenpflege

= Atlassian Pty Ltd Internes Ticketsystem zum Management kundenspezifischen

Anfragen und Abarbeitung von aufgetretenen Bugs
= Heremaps Geocodierung von Adressen

= Google Irelands Limited Geocodierung von Adressen

AVV |Sales|V 1.2 Seite 7


http://www.login.21re.de/

ANHANG B

27Tst

Anlage 3 Technische und organisatorische MaBnahmen des Auftragnehmers

Der Auftragnehmer trifft nachfolgende technische und organisatorische Mallnahmen zur Datensicherheit i.S.d.

Art. 32 DSGVO.

1) VERTRAULICHKEIT

Zutrittskontrolle - Schutz vor unbefugtem Zutritt zu Datenverarbeitungsanlagen

M Alarmanlage

O Sicherheitspersonal

M SchlUsselregelung

M Videolberwachung der Zugéange

M Protokollierung Besucher

M Personenkontrolle beim Empfang

Zugangskontrolle - Schutz vor

unbefugter Systembenutzung

M Rollenbasierte Zuordnung von Benutzerrechten

M automatische Sperrmechanismen/Bildschirmsperre

M sichere Kennworter/Passwortrichtlinie

M Security Incident Management

Zugriffskontrolle -Schutz vor unbefugtem Lesen, Kop

ieren, Verandern od. Entfernen innerhalb des Systems

M Berechtigungskonzept ,need to know-Basis"

M sichere Aufbewahrung von Datentragern

M Protokollierung von Zugriffen

M Firewall

M Verschlisselung von Datentragern

M datenschutzkonforme Entsorgung der Datentrager
und Protokollierung

M Verwaltung der Rechte durch Systemadministratoren

M Standardprozesse bei
Wechsel/Ausscheiden von Mitarbeitern

M Klassifikationsschema fiir Daten

2) INTEGRITET

Weitergabekontrolle - Schutz vor unbefugtem Lesen,

Kopieren, Verandern oder Entfernen bei Ubermittlung

M verschliisselte Datenlibertragung

M Dokumentation der Datenempfanger

M Intrusion-Detection-System

M Anti-Viren-Software

%} [_J_bersicht Uber regelmaRige Abruf -und
Ubermittlungsvorgénge

Eingabekontrolle - Feststellung, ob und von wem personenbezogene Daten in
Datenverarbeitungssysteme eingegeben, verandert oder entfernt worden sind

M Protokollierung

M Eingabevalidierung

M Dokumentenmanagement

3) VERFUGBARKEIT UND BELASTBARKEIT

Verflgbarkeitskontrolle - Schutz vor Zerstérung und Verlust von Daten

M Backup & Restore-Tests

M Feuer-und Rauchmeldeanlagen

M unterbrechungsfreie Stromversorgung

M RecoveryKonzept/Wiederaufbauplan

M Redundanzkonzepte/ Notversorgungsplan

M Klimaanlage

AVV | Sales
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M Loschungsfristen

M Meldewege und Notfallplane

4) VERFAHREN ZUR UBERPRUFUNG, BEWERTUNG UND EVALUIERUNG

M DatenschutzManagement

M regelmaRige Mitarbeiterschulungen

M Sicherheitsmanagement

M Security Checks auf Infrastruktur-und
Applikationsebene

M Pflege des Verzeichnisses von
Verarbeitungsvertragen

5) SONSTIGE

M datenschutzfreundliche Voreinstellungen/ Techniken

M formalisiertes Auftragsmanagement

M eindeutige Vertragsgestaltung

M Kontroll-/Auditrecht

M sorgfaltige Auswahl von Dienstleistern

M logische Trennung von Daten

M Priifung und Dokumentation von
Sicherheitsmalinahmen

M Trennung von Produktiv-und Testsystem

M Verpflichtung auf Datengeheimnis (z. B. Mitarbeiter)
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